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El presente Apéndice sobre procesamiento de datos («APD») forma parte de las
Condiciones de servicio de Redis Enterprise Cloud (las «Condiciones de servicios en la

nube» o el «Acuerdo») por y entreRedisLabsLtd., RedisLabs UKLtd. o RedisLabs, Inc.
(segun corresponda) («Redis Labs») yel cliente, cuyos datos se proporcionaron en el
proceso de «registro» («Cliente») (RedisLabs y el Cliente son, colectivamente, las
«Partes»), parareflejar el acuerdo de las Partes sobre el tratamiento de Datos Personales.

Todos los términos con mayuscula inicial no definidos en el presente documento tendran
el significado establecido en el Acuerdo. Todas las condiciones del Acuerdo se aplican a
este APD, salvo en que las condiciones de este APD sustituirdn a cualquier término
conflictivo del Acuerdo.

En el curso de la prestacion del servicio al Cliente de acuerdo con las Condiciones de
servicios en la nube (los «Servicios en la nube» o el «Servicio»), RedisLabs puede
procesar Datos Personales en nombre del Cliente. Las Partes acuerdan cumplir las
siguientes disposiciones en virtud de esta APD con respecto a los Datos Personales del
cliente procesados por Redis Labs en nombre del Cliente como parte de los Servicios.

1.

DEFINICIONES

1.1 "Afiliada» significa cualquier entidad juridica que controle directa o
indirectamente, esté controlada o esté bajo el control comun de una de las partes del
Acuerdo, entendiendo por «control» la propiedad de una parte mayoritaria de las
acciones con derecho a voto, del capital o de los intereses con derecho a voto de dicha
entidad.
1.2 "Documentacion de seguridad de la informaciéon de Redis Labs» se refiere
a la documentacion de seguridad de la informacién aplicable al Servicio especifico
adquirido por el Cliente, tal y como se actualiza periédicamente, y que Redis Labs pone
a disposicion del cliente si lo solicita.
1.3 "Persona» se refiere a una persona fisica a la que se refieren los Datos
Personales, también denominada «Interesado» de acuerdo con las leyes y reglamentos
de proteccion de datos de la UE.
1.4 "Datos Personales» es la informacion sobre una Persona identificada o
identificable, también denominada «Informacién personal», de acuerdo con las leyes
y reglamentos de proteccion de datos de la UE y de EE. UU. aplicables, que Redis
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Labs procesa en virtud de los términos del Acuerdo.

1.5 "Personal» se refiere a los empleados, agentes, consultores y contratistas del
Cliente y de las filiales del Cliente.
1.6 "Leyes y normativas de privacidad» se refiere a todas las leyes y

normativas de privacidad federales y estatales de los Estados Unidos leyes y
normativas, incluida la Ley de Privacidad del Consumidor de California de 2018 y los
reglamentos de aplicacion («CCPAvy), y las disposiciones del Reglamento General de
Proteccion de Datos de la UE 2016/679 («kRGPD») y las leyes de aplicacién de los
Estados miembros aplicables al Procesamiento de Datos Personales en virtud del
Acuerdo.



1.7 "Procesar» o «Tratamiento» se refiere a cualquier operacion o conjunto de
operaciones que se realicen sobre los Datos Personales, ya sea por medios
automaticos o no, tales como la recogida, organizacion, almacenamiento, adaptacién o
alteracion, recuperacion, consulta, uso, divulgacion por transmision, difusion o
cualquier otra forma de puesta a disposicion, alineacion o combinacion, bloqueo,
borrado o destruccion.

1.8 "Clausulas contractuales tipo» se refiere al anexo de la Decision de la
Comision Europea de 5 de febrero de 2010 sobre las clausulas contractuales tipo para
la transferencia de datos personales a los encargados del procesamiento establecidos
en terceros paises, de conformidad con la Directiva 95/46/CE del Parlamento Europeo
y del Consejo.

2. PROCESAMIENTO DE DATOS

2.1 Alcance y funciones. Esta DPA se aplica cuando los Datos Personales son
tratados por Redis Labs como parte de la prestacién del servicio por parte de Redis
Labs, como se especifica en el Acuerdo y en el formulario de pedido aplicable. En este
contexto: (i) en la medida en que el RGPD se aplique al Procesamiento de Datos
Personales por parte de Redis Labs en nombre del Cliente en virtud del Acuerdo, el
Cliente es el Controlador de datos y Redis Labs y los Afiliados aplicables son el
Procesador de datos, tal como se definen estos términos en el RGPD; y (ii) en la
medida en que la CCPA se aplique al Procesamiento de Datos Personales por parte de
Redis Labs en nombre del Cliente en virtud del Acuerdo,

(a) ElI Cliente es la «Empresa» y Redis Labs y las Afiliadas aplicables son el
«Proveedor de servicios», tal y como se definen estos términos en la CCPA; (b) Redis
Labs procesara los Datos Personales unicamente en nombre del cliente y para los fines
comerciales especificos establecidos en el Acuerdo; y (c) Redis Labs no retendra,
utilizara, divulgara ni procesara dichos Datos Personales para ningun otro fin que no
sea el propdsito especifico de prestar el servicio tal como se especifica en el Acuerdo.
2.2 Instrucciones para el tratamiento de Datos Personales por parte de Redis
Labs. Redis Labs solo tratara los Datos Personales en nombre y de acuerdo con las
instrucciones del Cliente. El cliente encarga a Redis Labs el tratamiento de los Datos
Personales para los siguientes fines comerciales:

(i) Procesamiento de conformidad con el Acuerdo y los formularios de pedido
aplicables, incluidos, entre otros, la prestacion del Servicio, y para la asistencia, las
copias de respaldo y la recuperacion de desastres, la seguridad cibernética, las
operaciones y el control del servicio, la prevencion del fraude y el mal uso del servicio y
los procedimientos legales y administrativos; y (ii) Procesamiento para cumplir con
otras instrucciones razonables proporcionadas por el Cliente cuando dichas
instrucciones sean coherentes con los términos del Acuerdo y cumplan con las leyes y
reglamentos de privacidad aplicables. El procesamiento fuera del ambito de este APD
(si lo hubiera) requerira un acuerdo previo por escrito entre Redis Labs y el Cliente
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sobre las instrucciones adicionales para el procesamiento, incluido el acuerdo sobre
cualquier tarifa adicional que el Cliente pagara a Redis Labs por llevar a cabo dichas
instrucciones.



3. AVISO Y CONSENTIMIENTO

3.1 El cliente se compromete a proporcionar todos los avisos necesarios a las
personas y a recibir todos los permisos y consentimientos necesarios para que Redis
Labs procese los Datos Personales en nombre del cliente en virtud de los términos del
acuerdo y de este APD, de conformidad con las leyes y reglamentos de privacidad
aplicables.

3.2 En la medida en que lo exijan las leyes y reglamentos de privacidad aplicables,
el cliente documentara adecuadamente los avisos y consentimientos de los individuos.

4. DERECHOS DE LAS PERSONAS

4.1 Solicitudes. Redis Labs, en la medida en que lo permita la ley, notificara
inmediatamente al Cliente si Redis Labs recibe una solicitud de un individuo, cuyos
Datos Personales estan incluidos en los Datos Personales del Cliente, o una solicitud
de los tutores legales del individuo, para ejercer el derecho de acceso, correccion,
modificacion o eliminacion de los Datos Personales relacionados con el individuo, o
para ejercer cualquier otro derecho personal que el individuo tenga en virtud de las
leyes y reglamentos de privacidad aplicables.

4.2 Asistencia. Teniendo en cuenta la naturaleza del procesamiento por parte de
Redis Labs y en la medida en que esto sea posible, Redis Labs proporcionara al
Cliente cooperacion y asistencia en relacién con la gestién de las solicitudes de los
individuos de acuerdo con las leyes y reglamentos de privacidad aplicables,
proporcionando al Cliente acceso a los datos del Cliente con el fin de ejercer los
derechos de los individuos aplicables. Excepto si no lo permiten las leyes y
reglamentos de privacidad aplicables, el Cliente reembolsara a Redis Labs cualquier
coste y gasto relacionado con la prestacion de dicha asistencia por parte de Redis
Labs, excepto los costes insignificantes.

5. ASISTENCIA EN EL CUMPLIMIENTO DE LA NORMATIVA

A peticion escrita del Cliente, Redis Labs ayudara al Cliente a cumplir con las
obligaciones del Cliente de acuerdo con los articulos 32 a 36 del RGPD, en relacion
con el Procesamiento de los Datos Personales del Cliente por parte de Redis Labs,
teniendo en cuenta la naturaleza del Procesamiento y la informacién disponible para
Redis Labs.

PERSONAL DE REDIS LABS

6.1 Limitaciéon de acceso. Redis Labs se asegurara de que el acceso de Redis
Labs a los Datos Personales se limite al personal que requiera dicho acceso para
cumplir el Acuerdo.

6.2 Confidencialidad. Redis Labs impondra las obligaciones contractuales
adecuadas a su personal encargado del tratamiento de los Datos Personales, incluidas

5




las obligaciones pertinentes en materia de confidencialidad, proteccion de datos y
seguridad de los mismos. Redis Labs se asegurara de que su personal que participa en
el tratamiento de Datos Personales esté informado de la naturaleza confidencial de los
Datos Personales, haya recibido la formacion adecuada sobre sus responsabilidades y
haya firmado acuerdos de confidencialidad por escrito. Redis Labs se encargara de
asegurar que tales




7.

8.

acuerdos de confidencialidad sobrevivan a la terminacion del empleo o la contratacion de
su Personal.

AFILIADOS Y PROVEEDORES DE SERVICIOS DE TERCEROS

7.1 Afiliados. Algunas o todas las obligaciones de Redis Labs en virtud del Acuerdo
pueden ser ejecutadas por las Filiales de Redis Labs.

7.2 Subprocesadores. El Cliente reconoce y acepta que Redis Labs y los Afiliados
de Redis Labs, respectivamente, pueden contratar a proveedores de servicios de
terceros para la prestacion del Servicio en nombre del Cliente. Todos los afiliados y
agentes (también denominados «otros procesadores» en virtud del RGPD) a los que
Redis Labs transfiere Datos Personales para prestar el servicio en nombre del cliente
han celebrado acuerdos por escrito con Redis Labs u otros instrumentos vinculantes
que les obligan a cumplir sustancialmente las mismas obligaciones materiales en virtud
de esta DPA.

7.3 Responsabilidad. Redis Labs sera responsable de los actos y omisiones de sus
Filiales y agentes en la misma medida en que Redis Labs seria responsable si realizara
el Servicio de cada Filial o agente directamente, segun los términos del Acuerdo.

74 Objecion. Para garantizar el cumplimiento de las leyes y los reglamentos de
privacidad aplicables, el Cliente puede oponerse a que Redis Labs contrate a un nuevo
agente para procesar los Datos Personales del Cliente en su nombre, en un plazo de
cinco (5) dias laborables tras la notificacion de Redis Labs al Cliente de su contratacion
con el nuevo agente, y por un motivo razonable y detallado. Si el Cliente envia a Redis
Labs una objecion por escrito al nuevo agente, Redis Labs hara esfuerzos
comercialmente razonables para proporcionar al Cliente el mismo nivel de Servicio sin
utilizar el nuevo agente para procesar los Datos Personales del Cliente. Nada de lo
dispuesto en esta seccidn prejuzga los derechos y obligaciones de las Partes en virtud
del Acuerdo.

TRANSFERENCIA TRANSITORIA'Y TRANSFRONTERIZA

8.1 Las transferencias por parte del Cliente de Datos Personales relacionados con
Personas dentro de la UE a Israel, en la medida en que sea aplicable, se realizan de
acuerdo con la decisiéon de la Comisién Europea 2011/61/UE del 31 de enero de 2011,
sobre la adecuada proteccion de los Datos Personales por parte del Estado de Israel
en relacion con el tratamiento automatizado de Datos personales.

8.2 Cuando el Cliente transfiera a Redis Labs Datos Personales relativos a
personas fisicas dentro de la UE, y Redis Labs vaya a tratar dichos Datos Personales
en un pais que no ofrezca un nivel de proteccion adecuado en el sentido de las leyes y
reglamentos de privacidad aplicables, las partes legitimaran dicha transferencia
acordando la suscripcién, sin modificaciones, de las clausulas contractuales estandar,
cuyos términos se incorporan al presente APD. Las Partes acuerdan que las

descripciones del Procesamiento de Datos Personales en el presente APD y en el
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Acuerdo constituiran las descripciones del Apéndice 1 de las Clausulas contractuales
tipo. En la medida en que cualquiera de los términos de las Clausulas contractuales
tipo entre en conflicto con los términos de este APD o del Acuerdo, prevaleceran los
términos de las Clausulas contractuales tipo. A efectos de s Clausulas contractuales
tipo, se aplicaran las siguientes disposiciones adicionales: (i) el derecho de auditoria
descrito en




la clausula 5(f) de las Clausulas contractuales estandar sera satisfecha por los
procedimientos de auditoria descritos en la clausula 9.2 de este Acuerdo; (ii) la ley que
rige en la clausula 9 de las Clausulas contractuales estandar sera la ley del Cliente
(como Exportador de datos) a menos que el Cliente esté situado fuera del Espacio
Econdémico Europeo, en cuyo caso la ley que rige es la del Estado miembro del
Espacio Econémico Europeo desde el que se transfieren los datos;

(iii) si asi lo exigen las leyes o los procedimientos reglamentarios de cualquier
jurisdiccién, las Partes ejecutaran o volveran a ejecutar las Clausulas contractuales
tipo como documentos separados que establezcan las transferencias de Datos
Personales propuestas de la manera que se requiera; y (iv) en caso de que las
Clausulas contractuales tipo sean modificadas, sustituidas o derogadas por la
Comision Europea o en virtud de las Leyes y Reglamentos de Privacidad aplicables,
las Partes colaboraran de buena fe para suscribir cualquier version actualizada de las
Clausulas contractuales tipo o negociar de buena fe una soluciéon que permita que la
transferencia de Datos Personales relacionados con personas fisicas dentro de la UE
se lleve a cabo de conformidad con las Leyes y Reglamentos de Privacidad aplicables.
8.3 Todos los terceros proveedores de servicios de Redis Labs a los que Redis
Labs transfiere Datos Personales para prestar el servicio (i) estan sujetos a las
garantias contractuales adecuadas (como las Clausulas contractuales estandar); (ii)
han ejecutado o se han comprometido a cumplir con otros instrumentos vinculantes,
certificaciones o autocertificaciones para la transferencia legal de los Datos Personales
del cliente relacionados con los Interesados de los datos dentro de la UE a otros
territorios, como se requiere y dispone bajo el RGPD; o (iii) estan establecidos en un
pais del que la Comision Europea reconoce que ofrece una proteccién adecuada de los
Datos personales.

SEGURIDAD DE LA INFORMACION

9.1 Controles. Redis Labs mantendra salvaguardias administrativas, fisicas y
técnicas para la proteccion de la seguridad, la confidencialidad y la integridad de los
Datos Personales del Cliente de conformidad con la Documentacién de seguridad de la
informacion de Redis Labs. Redis Labs supervisa regularmente el cumplimiento de
estas salvaguardias. Redis Labs no disminuira materialmente la seguridad general del
Servicio durante la vigencia del Acuerdo.

9.2 Politicas y auditorias. Redis Labs utiliza auditores externos para verificar la
adecuacion de sus medidas de seguridad. Los controles internos del Servicio estan
sujetos a pruebas perioddicas por parte de dichos auditores. Previa solicitud por escrito
del Cliente, a intervalos razonables y con sujecion a las limitaciones de
confidencialidad, Redis Labs pondra a disposicion del Cliente (o de un auditor externo
en nombre del Cliente, que no sea competidor de Redis Labs y que esté sujeto a la
ejecucion del acuerdo de no divulgacion de Redis Labs por parte del auditor), la versiéon
mas reciente en ese momento de los resumenes de la Documentacion de seguridad de
la informacion de Redis Labs de los informes de auditoria o certificacion de terceros
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que habitualmente se ponen a disposicion de Redis Labs. El cliente puede realizar una
auditoria in situ sobre el cumplimiento de las obligaciones de Redis Labs en virtud de
este Anexo de procesamiento de datos hasta una vez al afio («Auditoria de proteccion
y seguridad de datos»), siempre que, no obstante, cualquier auditoria de proteccion y
seguridad de datos esté sujeta a las siguientes condiciones acumulativas: (i) La
auditoria de seguridad y proteccion de datos se programara anticipadamente por
escrito con Redis Labs, con al menos 60 dias de antelacion; (ii) todo el personal del
cliente que realice la auditoria de seguridad y proteccién de datos, bien sea empleado o
contratado por el cliente, ejecutara el acuerdo de no divulgacion estandar de Redis
Labs
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antes de que dé comienzo la Auditoria de proteccion y seguridad de datos, y un auditor
de terceros también ejecute una iniciativa que no implique competencia; (iii) el cliente
tomara todas las medidas necesarias y verificara que los auditores no accedan, revelen
o pongan en peligro la confidencialidad y seguridad de los datos que no sean del
cliente en los sistemas de informacién y de red de Redis Labs; (iv) el cliente tomara
todas las medidas necesarias para evitar cualquier dafo o interferencia en los sistemas
de informacion y de red de Redis Labs y sus afiliados; (v) el Cliente correra con todos
los gastos y asumira la responsabilidad de la Auditoria de seguridad y Proteccion de
Datos y de cualquier fallo o dafio causado como consecuencia de la misma; (vi) el
cliente mantendra los resultados de la Auditoria de Seguridad y Proteccion de Datos en
estricta confidencialidad, los utilizara unicamente para los fines especificos de la
Auditoria de Seguridad y Proteccion de Datos en virtud de esta seccion, no utilizara los
resultados para ningun otro fin, ni los compartird con terceros, sin la confirmacion
previa y explicita por escrito de Redis Labs;y

(vii) si el Cliente debe revelar los resultados de la Auditoria de Seguridad y Proteccion
de Datos a una autoridad competente, el Cliente proporcionara primero a Redis Labs
una notificacidon previa por escrito, explicando los detalles y la necesidad de la
revelacion, y proporcionara a Redis Labs toda la asistencia necesaria para evitar la
revelacion.

10. GESTION Y NOTIFICACION DE VIOLACIONES DE LA SEGURIDAD

10.1 Prevencion y gestion de infracciones. Redis Labs mantendra politicas vy
procedimientos de gestion de incidentes de seguridad y, en la medida en que lo exija la
ley, notificara de inmediato al Cliente cualquier acceso, adquisicion o divulgacion no
autorizados de los Datos Personales del Cliente, por parte de Redis Labs o sus Filiales
0 agentes, de los que Redis Labs tenga conocimiento (un «Incidente de seguridad»).
10.2 Reparacion. Redis Labs hara rapidamente esfuerzos razonables para identificar
y remediar la causa de dicho incidente de seguridad.

11. SUPRESION Y CONSERVACION DE DATOS PERSONALES

11.1 Eliminacion de datos. Redis Labs proporcionara al Cliente la capacidad de
eliminar los Datos Personales del Cliente, en el momento de la finalizacion del Acuerdo
o después de ella (o a discrecion del Cliente durante la vigencia del Acuerdo) vy, al
proporcionar dicha capacidad, el Cliente reconoce que Redis Labs cumple con el
requisito de eliminacién de datos en virtud de las leyes y reglamentos de privacidad
aplicables.

11.2 Retencién de datos. No obstante, el Cliente reconoce y acepta que Redis Labs
puede conservar copias de determinados registros, archivos de registro y detalles de
las transacciones, segun sea necesario en relacion con sus procedimientos rutinarios
de copia de seguridad y archivo y para garantizar el cumplimiento de sus obligaciones
legales y sus obligaciones continuas en virtud de la legislacion aplicable, incluida la

retencion de datos en virtud de los requisitos legales y el uso de dichos datos para
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proteger a Redis Labs, sus Afiliados, agentes y cualquier persona en su nombre en
procedimientos judiciales y administrativos.
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12. DECLARACION A LAS AUTORIDADES COMPETENTES

Redis Labs puede revelar Datos Personales (a) si lo exige una citacion u otra orden

judicial
revelac

o administrativa, o si lo exige la ley; o (b) si Redis Labs considera que la
ion es necesaria para proteger la seguridad y los derechos de cualquier

persona, o del publico en general.

En caso de que Redis Labs reciba una solicitud de acceso a los Datos Personales
legalmente vinculante por parte de una autoridad publica, Redis Labs:

()

13. PLAZO

notificara rapidamente al Cliente dicha solicitud para permitirle intervenir y buscar
una solucién a dicha divulgacién, a menos que Redis Labs tenga prohibido
enviar dicha notificacion, como puede ser una prohibicion en virtud de la
legislacién penal para preservar la confidencialidad de una investigacién de
aplicacion de la ley. Si Redis Labs lo tiene prohibido:

(i) Hard todo lo posible para obtener el derecho de renuncia a esta
prohibicién con el fin de comunicar toda la informacién que pueda y lo
antes posible, y poder demostrar que lo hizo.

(i) En caso de que, a pesar de haber hecho todo lo posible, Redis Labs no
pueda notificar al Cliente, pondra a disposicion del Cliente y/o de la
autoridad de supervision competente del Cliente, con caracter anual,
informacion general sobre las solicitudes que haya recibido.

cumplira las politicas internas que rigen la divulgacion de Datos Personales en
respuesta a las solicitudes de las autoridades publicas que se ajustan a esta
APD;

no procedera a ninguna divulgacion de los Datos Personales a ninguna autoridad
publica que se determine como masiva, desproporcionada e indiscriminada de
manera que vaya mas alla de lo necesario en una sociedad democratica; y

a peticion del Cliente, facilitara informacion general sobre las solicitudes de las
autoridades publicas que haya recibido en el periodo de 12 meses anterior en
relacion con los Datos Personales.

El presente APD comenzara en la misma fecha en que entre en vigor el Acuerdo y

continu
mismo.

14, CUMPLI

14.1

ara hasta que este caduque o se rescinda, de acuerdo con los términos del

MIENTO

El Responsable de Proteccion de Datos de Redis Labs y el Equipo de

cumplimiento de Redis Labs son responsables de garantizar que todo el personal
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pertinente de Redis Labs se adhiera a este APD.

14.2  Puede contactar con el equipo de cumplimiento de Redis Labs en:
privacy@RedisLabs.com
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15. RESOLUCION DE CONFLICTOS

Cada Parte creara un proceso de elevacion y facilitara una copia escrita a la otra Parte
en el plazo de cinco (5) dias habiles de cualquier litigio que surja de o esté relacionado
con este APD. El proceso de elevacion se utilizara para abordar cuestiones
controvertidas relacionadas con la ejecucion de este APD, incluidos, entre otros, los
problemas técnicos. Las partes acuerdan comunicarse regularmente sobre cualquier
asunto abierto o problema de proceso que requiera una resolucién rapida y precisa, tal
y como se establece en su respectiva documentaciéon del proceso de elevacion. Las
Partes trataran de resolver de buena fe cualquier controversia que surja de este APD o
que esté relacionada con él, antes y como condicion previa al inicio de un
procedimiento judicial de cualquier tipo, en primer lugar segun lo establecido
anteriormente en el proceso de elevacion y, a continuacion, mediante una negociacion
entre los ejecutivos que tengan autoridad para resolver la controversia y que se
encuentren en un nivel de gestién superior al de las personas con responsabilidad
directa en la administracion de este APD. Cualquiera de las Partes podra notificar por
escrito a la otra Parte cualquier conflicto que no se haya resuelto en el curso normal
de los negocios. Dentro de los dos (2) dias habiles siguientes a la entrega de la
notificacion, la Parte receptora presentara a la otra una respuesta por escrito. La
notificacion y la respuesta incluiran (a) una declaracion de la posicion de cada Parte y
un resumen de los argumentos que apoyan esa posicion y (b) el nombre y el cargo del
ejecutivo que representara a esa Parte y de cualquier otra persona que acompafe al
ejecutivo. Dentro de los cinco (5) dias habiles siguientes a la entrega de la notificacion
de la Parte contendiente, los ejecutivos de ambas Partes se reuniran en un momento y
lugar mutuamente aceptables, incluso por teléfono, y posteriormente con la frecuencia
que razonablemente consideren necesaria, para intentar resolver el conflicto. Se
atenderan todas las solicitudes razonables de informacion que una de las Partes haga
a la otra. Todas las negociaciones en virtud de esta clausula son confidenciales y
seran tratadas como negociaciones de compromiso y acuerdo a efectos de las normas
de prueba aplicables.

16. VARIOS
La invalidacion de una o varias de las disposiciones de este APD no afectara a las

restantes. Las disposiciones invalidas seran sustituidas, en la medida de lo posible,
por aquellas disposiciones validas que consigan esencialmente los mismos objetivos.
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